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文圖｜薛美蓮　國立交通大學教育研究所博士後研究員

學校或教師對於學生資訊隱私權的重視及採取嚴格保護措施，不但學生人格

權受到尊重，也能讓學生處在友善校園人權環境中；學生的資訊隱私權被尊

重，其也會尊重他人的資訊隱私權，成為具有人權素養之現代公民。

學生個人資料的保護

在
教育現場，不慎洩漏學生個人

資料之案例所在多有， 

學校或教師似輕忽學生個人資

料之保護。《個人資料保護

法》(以下簡稱《個資法》)

於2012年10月1日施行，

為擴大保護個人資料，不

限於電腦處理之個人資料

才受到保護，並且將自然

人、法人或其他團體納入

規範主體，要求所有機

關、團體及自然人能重

視對個人資料之合理利用

與保護。再者，對於違反

《個資法》，也有罰則與損

害賠償之相關規定。由於學

校與教師皆受《個資法》規

範，因此，對於學生的個人

資料必須謹慎處理，以免觸
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犯《個資法》的規定。本文擬藉由上述

新聞案例，簡單介紹《個資法》關於個

人資料保護之相關規定，希冀學校或教

師對《個資法》規定有所了解，以保護

學生資訊隱私的權益。

案例事實

臺北市立敦化國中洩漏屬於極機密的高

關懷學生名單，一般而言，被列入高關

懷的學生是指學生有偏差行為；情緒問

題；處在高風險家庭；或者為中輟生，

由於高關懷學生在學習上須獲得更多的

協助與關懷，並且為避免被標籤化與污

名化，因此，對於高關懷學生之名單及

狀況必須高度保密，只有校長、班導

師、輔導主任、組長或生教組長等，知

悉輔導的內容。如今，卻發生學校洩漏

高關懷學生的重要個人資料，讓學生及

家長錯愕。經調查，高關懷學生的個人

資料之所以被洩漏，是學校訓導處的組

長參加訓輔聯席會議，列印高關懷學生

名單，予以利用，然而在未利用時，卻

沒有銷毀學生名單，直接丟進資源回收

箱。某位不知情的教師將列有高關懷學

生名單之廢紙，交由學生使用，學生用

手機拍下高關懷學生名單（該名單上列

有50位學生姓名、班級、學號、學生行

為之紀錄、甚至偷竊前科），並加以流

傳。於是，學生向報社投訴。（資料來

源：蘋果日報）

個資法簡介

前述敦化國中訓導處組長參加訓輔

聯席會議，不慎處理高關懷學生名單，

導致學生個人資料被洩漏，《個資法》

對此有如何的規範，以下說明之。

一、規範主體

公務機關與非公務機關皆受《個資

法》規範，公務機關是指依法行使公權

力之中央或地方機關或行政法人（《個

資法》第2條第7款）；非公務機關是指

自然人、法人或其他團體（《個資法》

第2條第8款）。

法務部102年6月24日法律字第

10200571790號函指出，各級政府依法令

設置實施教育的公立學校，屬於公務機

關；至於私立學校，則為非公務機關。

而公立學校教師若是執行教育職務，蒐

集、處理或利用學生個人資料，視為公

務機關的行為。如果非執行教育職務上

之行為，則視同非公務機關的行為。敦

化國中屬於公立國中，是公務機關，其

訓導處的組長執行教育職務，擁有高關
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懷學生的名單，對於該名單的蒐集、處

理或利用，視同公務機關的行為。

二、保護客體

《個資法》第2條第1項規定個人資

料：指自然人之姓名、出生年月日、國

民身分證統一編號、護照號碼、特徵、

指紋、婚姻、家庭、教育、職

業、病歷、醫療、基因、

性生活、健康檢查、犯

罪前科、聯絡方式、財

務情況、社會活動及其

他得以直接或間接方式識

別該個人之資料。

高關懷學生

之名單上記

載 學 生 姓

名、學生

面臨的特

殊情況及輔

導內容，

是《個資

法》所要保護之個人資料。

三、保有個人資料之義務

《個資法》第18條規定：「公務

機關保有個人資料檔案者，應指定專人

辦理安全維護事項，防止個人資料被竊

取、竄改、毀損、滅失或洩漏。」同

法第27條第1項規定：「非公務機關保

有個人資料檔案者，應採行適當之安全

措施，防止個人資料被竊取、竄改、毀

損、滅失或洩漏。」而所謂安全維護事

項或適當之安全措施，指公務機關或非

公務機關為防止個人資料被竊取、竄

改、毀損、滅失或洩漏，採取技術上及

組織上之措施（《個資法施行細則》第

12條第1項）。關於措施可以包括下列

事項：1.配置管理之人員及相當資源。

2.界定個人資料之範圍。3.個人資料之

風險評估及管理機制。4.事故之預防、

通報及應變機制。5.個人資料蒐集、處

理及利用之內部管理程序。6.資料安全

管理及人員管理。7.認知宣導及教育訓

練。8.設備安全管理。9.資料安全稽核

機制。10.使用紀錄、軌跡資料及證據保

存。11.個人資料安全維護之整體持續

改善（《個資法施行細則》第12條第2

項）。
高關懷學生名單上記載

之學生姓名、學生面臨

的特殊情況及輔導內

容，都屬《個資法》的

保護範圍。

圖｜夏欣霖攝
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學校及擁有高關懷學生個人資料的

組長，依《個資法》規定，對於該等學

生個人資料的保管應採取安全保護之方

法，確保資料處於安全管理中。如果未

採取安全維護措施，導致學生個人資料

被洩漏，將違反《個資法》的規定。

四、法律責任

公務機關違反《個資法》規定，導

致個人資料遭不法蒐集、處理、利用或

其他侵害當事人權利者，負損害賠償責

任。若損害是因天災、事變或其他不可

抗力所導致者，則不須負損害賠償責任

（《個資法》第28條第1項）。若被害人

遭受非財產上之損害，亦可以請求賠償

金額（慰撫金）（《個資法》第28條第2

項）。如果被害人不容易或不能證明實

際損害金額時，可以請求法院依侵害情

形，以新臺幣五百元以上二萬元以下作

為損害賠償金額（《個資法》第28條第3

項）。

由上述規定得知，公務機關違反

《個資法》，造成被害人的損害，被害

人可以請求財產上及非財產上損害賠

償，並且若無法證明實際損害金額時，

原則上仍可獲得新臺幣五百元以上二萬

元以下的賠償金額。

學校及擁有高關懷學生個人資料的

組長，對學生個人資料應做好安全維護

之管理，否則，導致學生個人資料遭不

法蒐集、處理、利用或其他侵害其權利

者，負損害賠償責任。

加強法令宣導 提升教師敏感度 

司法院大法官會議釋字第603號解釋

指出，保障個人生活私密領域免於干擾

及個人資料之自主控制的隱私權，是在

維護個人的人性尊嚴及健全人格發展。

顯見個人資訊隱私權之保障，與人格完

善發展有密切關係。

學校或教師對於學生資訊隱私權

的重視及採取嚴格保護措施，不但學生

人格權受到尊重，也能讓學生處在友善

校園人權環境中；學生的資訊隱私權被

尊重，其也會尊重他人的資訊隱私權，

成為具有人權素養之現代公民。所以，

學校或教師遵守《個資法》規定則顯

得重要，為避免學校或教師觸犯《個

資法》，建議學校應加強宣導《個資

法》，例如，舉辦教育的研習或研討

會；邀請學者專家演講，以提升教師對

資訊隱私權的敏感度，保障個人資料就

從校園做起吧！
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